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RESUMEN

Las empresas del sector industrial alimenticio demandan el uso de las tecnologias
WEB para mejorar que sus procesos internos sean mas eficientes, pero con bajos
costos en el uso e implementaciéon de sus infraestructuras de hardware y software
encontrando que los servicios de cloud computing proveen las necesidades que
requieren. Estas necesidades se ven cuestionadas por la necesidad de un marco de
seguridad informatico estableciendo la problematica de identificar que factores
inciden en la seguridad que se establecio en el estudio de un modelo que permita
medir las diferentes variables. Se realizé el estudio de modelos fundamentados en
la Norma ISO 27000, en el modelo de Jansen y Grance (2011), en el modelo de
Whitman y Mattord (2014) basado en la teoria de John McCumber (1991), en el
modelo ISACA (2012) y en el modelo de referencia de (Liu et al., 2011) del Instituto
Nacional de Normas y Tecnologia que definieron las variables de estudio garantia,
gobernanza, servicio, despliegue entre las principales. El estudio fue descriptivo con
un enfoque cuantitativo procediendo a la recoleccién de los datos con encuestas y
bases de datos El tipo de investigacion fue sistematica y empirica con un corte
longitudinal de tendencia en un periodo especifico. Se considerd la técnica estadistica
para extraer informacion mediante el analisis de bases de datos publicos de
diferentes organismos gubernamentales y no gubernamentales. La seleccion de la
muestra fue a las empresas del sector industrial manufacturero de actividad
econdmica en elaboracién de productos alimenticios. El resultado principal del
estudio es el planteamiento y evaluacion de un modelo con componentes de
seguridad informatica, la elaboracion de una matriz operacional que expone sus
variables, dimensiones e indicadores en los factores de seguridad informatica que
deben ser considerados para el éxito o fracaso al momento de adoptar un modelo
cloud computing en las empresas del sector alimenticio.

Palabras clave: cloud computing, seguridad informatica, modelo, norma ISO y
adopcidn.
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ABSTRACT

Companies in the food industry demand the use of WEB technologies to improve
their internal processes to be more efficient but with low costs in the use and
implementation of their hardware and software infrastructures finding that cloud
computing services provide the needs that they require. These needs are questioned
by the need for a computer security framework establishing the problem of
identifying factors that affect the security that was established in the study of a
model that allows measuring the different variables. The study of models based on
the ISO 27000 standard on the Jansen and Grance model (2011) on the Whitman
and Mattord model (2014) based on the John MacCumber theory (1991) on the
ISACA model (2012) and in the reference model of (Liu et al., 2011) of the National
Institute of Standards and Technology that defined the variables of study guarantee,
governance, service, deployment among the main ones. The study was descriptive
with a quantitative approach proceeding to the collection of data with surveys and
databases. The type of research was systematic and empirical with a longitudinal cut
of trend in a specific period. The statistical technique was considered to extract
information through the analysis of public databases of different governmental and
non-governmental organizations. The selection of the sample was to the companies
of the manufacturing industrial sector of economic activity in the elaboration of food
products. The main result of the study is the approach and evaluation of a model
with computer security components, the elaboration of an operational matrix that
exposes its variables, dimensions and indicators in the IT security factors that must
be considered for success or failure at the moment to adopt a cloud computing model
in companies in the food sector.

Keywords: cloud computing, computer security, model, ISO standard and adoption.

Introduccion

El cloud?® computing en su primera definicion por el NIST#4(2009) es un conjunto de
recursos tecnoldgicos compartidos como software, aplicaciones, almacenamiento y
servicios que son asignados a demanda de sus costes y sus recursos liberados con
un esfuerzo minimo en la gestion con el proveedor de servicio (Joyanes, 2013) y que
estan operativos y disponibles en forma ininterrumpida siendo sus caracteristicas
basicas la escalabilidad, aprovisionamiento del servicio, bajos costes y seguridad
como factor clave, lo que permite a las empresas adoptar las nuevas tecnologias a
un coste reducido generando agilidad y mayor productividad.

La seguridad informatica en el cloud computing es un modelo de computacién que

esta creciendo rapidamente en la actualidad existiendo una similitud en el modo que
se administra la seguridad con respecto a la tecnologia tradicional. El concepto que

58

3 CLOUD: Informatica en la nube término que surgié en el afio 1996 entre la empresa COMPAQ y un
grupo de lideres para discutir el futuro de la informatica (Mosco, 2014).
4 NIST: National Institute of Standards and Technology.
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encierra la seguridad de la tecnologia cloud computing no modifica el punto de vista
de la gestion de seguridad de informacion relacionado a la prevencién, deteccidn,
resolucion de fraudes y delitos informaticos (Alexander, 2007).

Los principios basicos de confidencialidad, integridad y disponibilidad exigen al cloud
computing la garantia de la proteccién de la informacion mediante la incorporacion
de normas, estandares y buenas practicas de TI en la gestidén de la seguridad de la
informacidn que permita identificar, gestionar, minimizar y asumir los riesgos
potenciales que pueden atentar contra las organizaciones de forma documentada,
sistematica estructurada, eficiente para adaptarse a nuevos cambios.

El problema de la investigacidon busca encontrar la respuesta a: éDe qué manera
incide la seguridad informatica en la adopcion del cloud computing? y para ello se
plantea las siguientes interrogantes que ayudan a dar solucion al problema de
investigacion: ¢Es necesario que exista control de acceso a servicios y aplicaciones
en el cloud computing?, ¢Es indispensable para una organizacion la seguridad vy
privacidad de la informacién en todo momento?, ¢Puede existir falla de los servicios
y aplicaciones en el cloud computing?, ¢éEs posible ser victimas de ataques
informaticos debido al almacenamiento de informacién confidencial en recursos
tecnolodgicos externos a la organizacién?.

El estudio tiene como objetivo determinar qué factores influyen en la seguridad
informatica al momento de adoptar el modelo cloud computing en las pymes del
sector industrial siendo los objetivos especificos identificar los modelos de seguridad
informaticos y analizar su aplicabilidad en el cloud computing, estableciendo a partir
del modelo seleccionado las caracteristicas de seguridad que deben considerar las
empresas del sector industrial para su adopcion.

Metodologia

En concordancia con la problematica identificada se considerd lo definido en Normas
ISO 27000 (2009) que contiene principios basicos de la seguridad para sistemas de
informacion aplicados a cualquier entorno, rescatando las dimensiones que se refiere
a disponibilidad, integridad y confidencialidad. En cuanto al cumplimiento de
requisitos legales, contractuales y revisiones de seguridad de la informacion Norma
ISO 27002 (2013) Se selecciond el modelo de Jansen y Grance (2011) que presenta
a través del NIST 800-144 la definicion en el cloud computing como modelo para
permitir acceso desde cualquier lugar, forma cdmoda y bajo demanda a recursos
compartidos. Del modelo propuesto por Whitman y Mattord (2014), basado en la
teoria de John McCumber (1991), se selecciona la Tecnologia, considerando las
medidas de seguridad a aplicar. Del modelo propuesto por ISACA (2012). Se
considerd las responsabilidades que sirve en la comprensién de los riesgos de una
empresa, monitoreando el rendimiento y recursos disponibles en la resolucién de
problemas y finalmente los principios basicos de modelo de referencia de (Liu et al.,
2011) presentado por el Instituto Nacional de Normas y Tecnologia, NIST y la guia
de seguridad para areas criticas enfocadas a la seguridad en el cloud computing,
publicada por el Cloud Security Alliance (2017) en el que a través de la matriz de
controles de referencia ofrece una guia de recomendaciones para la gestion de
riesgos.
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Tabla 1. Variables causantes en el estudio

VARIABLES INDEPENDIENTES | DESCRIPCION

Valora la preservacion de la seguridad en los principios de
disponibilidad, confidencialidad e integridad

Valora el control de las politicas, los procedimientos y los
estandares aplicados.

(W103) Identidad y control de  |Valora las protecciones en la autenticacion, la autorizacidn y las
acceso funciones de control de acceso.

(WI01) Garantia

(VI02) Gobernanza

Mide y valora los riesgos en la empresa y los procedimientos para el
monitoreo continuo.

SEGURIDAD

(VI04) Gestidon de riesgos

(VI05) Servicio Mide el uso de servicios o aplicaciones en cloud computing .

Valora un servicio o aplicacidn de cloud en entorno Pudblico, Privado,
Hibrido o Comunitario.

Valora y mide el cumplimiento de estdndares, normas o leyes
establecida.

(VI06) Despliegue

(V107) Cumplimiento

Fuente: Elaboracion propia

Garantia: Todo proceso dentro de los servicios del cloud computing se mantienen
protegidos mediante la medicién de sus atributos (ISO,27000):

¢ Disponibilidad: garantizar el alcance de forma oportuna y precisa.

e Integridad: garantizar que la informacion no sea alterada en su contenido.

¢ Confidencialidad: asegurar el control de acceso a la informacion.

Gobernanza: Elemento de mayor nivel debido a que en esta variable se toman las
decisiones de caracteres estratégico que afectan a las politicas de seguridad o marco
de seguridad (Cardenas, Martinez & Becerra, 2016).

Identidad y control de acceso: Métodos de autenticacién para la identificaciéon de
usuarios y mecanismos para el control de accesos, Zhou et al. (2010).

Gestion de riesgos: Mide y valorar los riesgos en la empresa, procedimientos para
el monitoreo continuo del estado de seguridad de la informacion, Responsabilidades
(Lategan y Von Solms, 2006).

Servicio: Software, plataforma e infraestructura entregadas al consumidor como un
servicio por sus siglas Saas, laas y Paas (Lamia & Butrico, 2008)

Despliegue: NIST (2011) divide el modelo de ejecuciéon de un servicio en:

e Nube publica a disposicion general o industria en que una organizacion es
propietaria de la venta de servicios.

¢ Nube privada tiene un servicio de propiedad o de alquiler por una empresa. Nube
hibrida combina las caracteristicas de las nubes publicas y privadas, manejando las
responsabilidades de gestién.

e Nube comunitaria es compartida por organizaciones.
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Cumplimiento: Mide el grado de cumplimiento de estandares, normas o leyes a
través de Requisitos legales y contractuales y Revisiones de la seguridad de la
informacién (INTECO, 2011).

En la tabla No.2 se describe el modelo general que describe la relacidon entre la
garantia, gobernanza, identidad de control, gestidon de riesgo, servicio, despliegue y
cumplimiento como variables independientes y la seguridad como variable
dependiente.

Tabla 2. Diagrama de variables

VARIABLE : VARIABLE -
EN FUNCION DECLARACION DE LAS DIMENSIONES
DEPENDIENTE INDEPENDIENTE
INTEGRIDAD
GARANTIA CONFIDENCIALIDAD
DISPONIBILIDAD
POLITICAS
GOBERNANZA NORMAS/ESTANDAR
|
IDENTIDAD Y CONTROL AUTENTICACION
4 DE ACCESD CONTROL DEACCESO
SEGURIDAD Q [
; o RESPONSABILIDADES
INFORMATICA -l .
o GESTION DERIESGOS PROCEDIMIENTO S
EN 3 RESPUESTA A INCIDENTES
EL CLOUD & MARCO DE REFERENCIA
COMPUTING T |
= SOFTWARE COMO SERVICIO
SERVICIO PLATAFORMA COMO SERVICIO
INFRAESTRUCTURA COMO SERVICIO
| PUBLICO
PRIVADO
DESPLIEGUE e
I COMUNITARIO
REQUISITOS LEGALES Y CONTRACTUALES
CUMPLIMIENTO REVISIONES DE LA SEGUIRDAD DE LA
INFORMACION

Fuente: Elaboracion propia

El desarrollo del estudio se caracterizd6 en dos fases, la primera fase fue la
caracterizacion del modelo luego de una revision de la literatura con base en la
busqueda de sistemas de seguridad con adopcién al cloud computing y la segunda
fase conllevd a realizar un andlisis de datos referente a las empresas del sector
industrial manufacturero. El proceso de esta investigacion partid de un estudio
descriptivo con un enfoque de la investigacién de tipo cuantitativo procediendo a la
recoleccion de los datos con encuestas, bases de datos e informaciéon documental
analizando la informacion con métodos estadisticos presentando sus resultados de
forma cuantitativa. El tipo de investigacién fue sistematica y empirica con un corte
longitudinal de tendencia en un periodo especificado.

Esta investigacion aplico6 el método deductivo ya que inici6 de una realidad
problematica en la seguridad informatica y evalud las variables y dimensiones de un
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modelo tedrico que pudo identificar la existencia de factores de éxito o fracaso que
determinan la aplicabilidad de la tecnologia del cloud computing.

Seleccidon de la muestra y seleccion de variables

Se realizd un analisis de datos referente a las empresas del sector industrial
manufacturero de actividad econdmica de elaboracién de productos alimenticios de
la ciudad de Manta, provincia de Manabi con hechos registrados en el 2015, 2016 y
2017 La limitacién de esta investigacion corresponde a las empresas dedicadas a la
actividad econémica CIIU C10 afiliadas a la Camara de Industrias y Camara de
comercio en Manta.

Fuentes de informacion

Fuentes primarias:

¢ Revision de informes emitidos por el INEC desde el 2010 al 2016.

¢ Informacién de la Camara de Industrias y CaAmara de Comercio Manta.
¢ Datos Superintendencia de Compafiias, Valores y Seguros del Ecuador.
Fuentes secundarias:

o Informacién estadistica y documental de otras fuentes de informacion.
¢ Informacion de articulos cientificos y revistas oficiales.

e Pagina web del Instituto Nacional de Estandares y Tecnologia (NIST), informes de
estandares ISO.

e Publicaciones de tesis de investigacion cientifica.

e Revision literaria sobre el tema.

Técnicas para la recoleccion de informacion.

Se consideré tres técnicas para extraer informacion del estudio: la técnica estadistica
el anadlisis de bases de datos publicos de diferentes organismos gubernamentales y
no gubernamentales involucrados con la informacién. La técnica documental
recopil6é informacién de las fuentes disponibles, tesis, revistas, paginas web, libros,
informes técnicos, articulos cientificos. Y finalmente la técnica de investigacion de
campo mediante el instrumento de encuesta en la que se elaboré 17 preguntas.

Escala aplicada para la evaluacion de las variables.

Se empleo la escala de Likert para medir y registrar cada uno de los indicadores
recolectados y asociados a las propiedades del fendmeno de investigacion. Cada item
tiene grados de respuestas que van de lo mas favorable a lo menos favorable y
obtener de la muestra y ser objetiva y precisa.

62

Saltos, Townsend. La seguridad informatica en la adopcion del cloud computing en la
informacién del sector industrial



&

No. 29, 31 de enero de 2021
ISSN impreso: 1390 - 6321
ISSN online: 2661 - 6734

Revista Ciencia & Tecnologia

Tabla 3. Escala de Likert

ESCALA CRITERIO RANGO
5 En total acuerdo con la seguridad 81% 100%
4 En acuerdo con la seguridad 61% 80%
3 Ni en acuerdo ni en desacuerdo con la seguridad 41% 60%
2 En desacuerdo con la seguridad 21% 40%
1 En total desacuerdo con la seguridad 0% 20%

Fuente: Elaboracion propia

Tratamiento de la informacion

Para el tratamiento de la informacién numérica se empled una herramienta
estadistica la cual ayudoé a establecer los resultados estadisticos, permitiendo realizar
las comparaciones para comprender el tema de investigacion. Se emplearon
técnicas de medidas de tendencia central y de posicion, como analisis de tabla de
distribucion de frecuencias, descriptivos, andlisis de varianza y tabla de contingencia
(tabla cruzada), graficos de sectores, barras e histograma. Para el caso de las
muestras estadisticas se proceso la base de datos con técnicas de seleccion de datos
que brinda el software IBM SPSS.

Resultados y discusion

Desde hace unos afos los sistemas de informacion tradicionales han venido
evolucionando e integrando los procesos de toda la empresa para permitir un mejor
control de la informacién, con innovacién en tecnologia. La finalidad de los sistemas
de informacién es lograr las metas corporativas, la excelencia operacional,
desarrollar nuevos productos y servicios, ayudar en la toma de decisiones y obtener
una ventaja competitiva.

La seguridad de los sistemas de informacion se evalla segun los elementos por lo
gue estd compuesta la organizacion, la tecnologia y la administracién, que aportan
para la funcionalidad de una empresa en procesos. En la tabla No. 4 se detalla los
diferentes sistemas de informacidn que se utilizan actualmente y sus funcionalidades
utilizadas por las empresas del sector industrial manufacturero C10.
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Tabla 4. Tipos de sistemas de informacion aplicables al cloud computing

SISTEMA DE INFORMACION

DESCRIPCION

Sistemas de planificacion de
recursos empresariales
(ERP)

Integran los procesos de negocios en manufactura v produccion, finanzas v contabilidad, ventas v marketing
y recursos humanos en un solo sistema de software. Cuentan con un conjunto de madulos de software
integrados y una base de datos central gque permite compartir datos entre muchos procesos de negocios y|
areas funcionales diferentes en toda la empreza.

Sigtemas de administracion
de relaciones con el cliente
(CRM)

Proveen informacion para coordinar todos los procesos de negocios que tratan con los clientes en ventas,
marketing v servicio para optimizar los ingresos, la satisfaccion de los clientes, ayuda a las empresas a
identificar, atraer v retener los clientes mas rentables; a proveer un

mejor 2ervicio a los consumidores existentes; v a incrementar las ventas.

Sistemas de administracion
de la cadena de suministro
(SCH)

Ayuda a administrar las relaciones con los proveedores, empresas de compras, distribuidores v compafias
de logistica a compartir informacion sobre pedidos, produccion, niveles de inventario, y entrega de productos|
y servicios, de modo que puedan surtir, producir y entregar bienes y servicios con eficiencia.

Sigtemas de administracion
del conocimiento (KMS)

Administran los procesos para capturar y aplicar el conocimiento y experiencia. Estos sistemas recolectan
todo el conocimiento v experiencia relevantes en la empresa, para hacerlos disponibles en cuakguier parte,
enlazan a la empresa con fuentes externas de conocimiento.

Sistemas de procesamiento
de transacciones (TPS5)

Efectdan y registran las transacciones diarias de rutina necesarias para realizar negocios.

Sistermas para
de negocios (BIS)

inteligencia

Se refiere a los datos y herramientas de software para organizar, analizar y proveer acceso a la informacion
para ayudar a la toma decisiones mas documentadas, incluyen los Sistemas de procesamiento de
transacciones (TPS), Siemas de informacion gerencial (MIS), Sistemas de soporte de decisiones (DSS),
Sistemaz de apovo a ejecutivos (ESS)

Sistemas especificos

Muchos sistemas no son clasificables v por esto se laman sistemas especificos 0 a medida. Una gestion de|
ganado, un control de stock, un sistema de facturacion electronica, enre otros. Son especificos porgue
fueron hechos para atender a una situacion especifica v no a toda la empresa como ocurre con el ERP.

Fuente: Elaboracion

En la tabla No.5 se

propia

visualiza los diferentes tipos de sistemas de informacién que

utilizan las empresas del sector industrial manufacturero, actividad econédmica CIIU

10.

Saltos, Townsend.
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Tabla 5. Sistemas de informacion por empresas

Sit Sit Si Sit Sit Si Sit
INDUSTRIA MNUFACTURERA ClIU 10 (ERP) (CRM) (SCM) (KMS) (TPS) (B1S) |especificos

102002 PREPARACION ¥ CONSERVACION DE PESCADO, CRUSTACEOS

7| SUMERGIDO EN SALMUERA ¥ ENLATADO. v v * * * * v
102002 PREPARACION ¥ CONSERVACION DE PESCADO, CRUSTACEOS

| SUMERGIDO EN SALMUERA ¥ ENLATADO. v v * * * * v
C1020.02 | PREPARACION ¥ CONSERVACION DE PESCADO, CRUSTACEOS

| SUMERGIDO EN SALMUERA ¥ ENLATADO. v v * * * * v
C1020.01 PREPARACION ¥ CONSERVACION DE CAMARON ¥ LANGOSTINOS

" | MEDIANTE EL CONGELADO, ULTRACONGELADD SECADO. v v * * * * v
C1010.21 PREPARACION ¥ CONSERVACION DE CARNE MEDIANTE:

" | DESECACION, SALADURA, AHUMADO, ENLATADO v v - - - = v
C1080.02 FABRICACION DE ALIMENTOS PREPARADOS PARA ANIMALES DE

¢ [eRANIA = v = = = * v
102002 PREPARACION ¥ CONSERVACION DE PESCADO, CRUSTACEOS

| SUMERGIDO EN SALMUERA. v v * * * * v
C1071.01 |ELABORACION DE PAN Y OTROS PRODUCTOS DE PANADERIA. - - - - - - 7
C1040.11 | ELABORACION DE ACEMES CRUDOS VEGETALES (SIN REFINAR). - - - - - - 7
C1061.11 |MOLIENDA DE CEREALES, PRODUCCION DE HARINA. - - - - - - v
C1020.01 PREPARACION ¥ CONSERVACION DE CARNE MEDIANTE:

| DESECACION, SALADURA, AHUMADO, ENLATADO * = = = = = v
C1071.02 | ECABORACION DE PASTELES ¥ OTROS PRODUCTOS DE

¢ | PASTELERIA. = = = = = = v
103011 ELABORACION DE ALIMENTOS COMPUESTOS (MEZCLA}

""" |PRINCIPALMENTE DE FRUTAS LEGUMBRES. * = = = = = v
C1020.04 |ELABORACION DE PRODUCTOS DE PESCADO COCNADO - - - - - - v

PREPARACION ¥ CONSERVACION DE PESCADO, CRUSTACEOS
C1020.02 = = - - - - v
SUMERGIDO EN SALMUERA.

Fuente: Elaboracion propia

Correlacion de las variables cualitativas

Se establecid la asociacién aplicando tablas de contingencia recolectando las
variables cualitativas a relacionar, inversién en tecnologia y el de software de
seguridad, determinando un grado de asociacion lineal, estableciendo la relacion
entre la integridad con el uso de la firma digital con algin tipo de software de
seguridad con dio como resultado 53,3% tal como se muestra en la tabla No.12.
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Tabla 6. Correlacion de variables

tic17_firma_digital‘tic135_seguridad tabulacién cruzada
tic1356_seguridad
Sl NO Total
tic17_firma_digital S| Recuento esperado 8.7 43 13,0
% dentro de
tic17_firma_digital 61.5% 38,5% 100,0%
% dentro de
fic1 35_sequridad B0,0% | 1000% | 867%
% del total 53,3% 33,3% 86, 7%
NO Recuento esperado 1,3 7 2,0
% dentro de
tie17_firma_digital 100.0% 0.0% | 100.0%
% dentro de
tic135_sequridad 20,0% 00% | 133%
% del total 13,3% 0,0% 13,3%
Total Recuento esperado 10,0 50 150
% dentro de
tic17_firma_digital 6.7% | 333% ( 100.0%
% dentro de
tic135_seguridad 100,0% 100,0% 100,0%
% de| total 66,7% 33,3% 100,0%

Fuente: Elaboracion propia

Prueba de chi cuadrado.- El estadistico observado 1,154 tiene una distribucién de
1 grado de libertad (gl= 1) con una probabilidad de asociacidon de significancia de
0,283, lo que indica que existe una relacion de independencia entre la integridad con
la firma digital y el software de seguridad.

Tabla 7. Relacién de variables

Pruebas de chi-cuadrado

Sig. asintdtica
Valor gl (2 caras)

Chi-cuadrado de Pearson 1,154% 1 283
Correccion de continuidad® 072 1 788
Razon de verosimilitud 1,772 1 183
Prueba exacta de Fisher
Asaciacion lineal por lineal 1,077 1 ,299
M de casos validos 15

a. 3 casillas (75,0%) han esperado un recuento menor que 5. El recuento
minimo esperado es 67.

b. Sadlo se ha calculado para unatabla 2x2

Fuente: Elaboracién propia

Analisis estadistico de frecuencias

Se aplico el analisis estadistico de frecuencias determinando el porcentaje del uso
de la firma electrénica como mecanismo para mantener la integridad de la
informacion, se tomd la dimension INTEGRIDAD como variable extraida de la base
de datos del Instituto
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Nacional de Estadisticas y Censos referente al recurso Participacion de Tecnologias
de Informacién y Comunicaciones en empresas por sectores econémicos afio 2015.

Tabla 8. Frecuencia la variable

Lhilizd su empresa firma digital en comunicaciones emviadas? Solo si
dispone de internet o intranet
Parcentaje Paorcentaje
Frecuencia | Porcentaje valido acumulado
Valido Sl 13 86,7 a6,7 a6,7
MO 2 13,3 133 1000
Tatal 15 100,0 100,0

Fuente: Elaboracion propia

En la tabla 9 se identifica los resultados de la tabla cruzada en donde se utiliz6 el
uso de la firma electrénica y software de seguridad representando un porcentaje de
53,3% de utilizacion considerando las dos variables, y segun la escala de Likert tiene
un criterio de 3 puntos que significa que se esta NI EN ACUERDO NI EN DESACUERDO
con la seguridad considerando el principio de integridad mediante el uso de la firma
electrdonica y software de seguridad.

Tabla 9. Relacidon de integridad aplicada

tic135_seguridad*tic17_firma_digital tabulacion cruzada

Utilizé su empresa firma digital
en comunicaciones enviadas?
Solo sidispone de internet o
intranet
Sl NO Total
Software Libre - Otras, Sl Recuento 8 2 10
como sofware de % del total 53,3% 133% | 66,7%
seguridad (p.e. Open
SSL, SSH), plataformas NO Recuento 5 0 5
de aprendizaje (Moodie) % del total 33,3% 0,0% 33,3%
Total Recuento 13 2 15
% del total 86,7% 13,3% 100,0%

Los porcentajes y los totales se basan en respuestas.

Fuente: Elaboracion propia

Likert sobre las 20 variables con sus respectivas dimensiones e indicadores. Se tomd
para la investigacion que el nivel de aceptacion o incidencia de las variables debe
ser superior o igual a 61% basandose en la escala de Likert.
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Tabla No. 10 OPERACIONALIZACION Y RESULTADOS

TARIABLE H RESULTADD
o o. DIHEHSIOH DESCRIFCIOH DE LA FARIAELE IHDICADOR IHCIDEHGIA
Medidaz aplicadaz = |
1 | Integridad [edidus ap IsnTas pars asegurar fa % Contral de permizos de uzuarioz SEI0%
integridad de linfarmacion
- Dizpenibilidad 4 inkransk
Garantis 2 | confidencislidad wponBIiad o Ma IMARE S0 | Rales de wsuarics £2,00%
medida enlos roles de wzuarios
T T T T PO TI S T IE
3 | Dizponibilidad Dizponibilidad de un zervicia premedia dz falla Tiempe promedic 93,50%
o .-
. . . . . Politicaz aplicadasMaotal Politicas
4 | Paliticaz Politicas de zequridad informatica it apfic sl otal el i S0
adecuadas
Gobernanaa
& | Marmas!Estindar MNarmas de sequridad infarmdtica Mimera de nermalestandar para ¢l cloud &6,70%
Dietalle d didas leadas
Identidad E | Autenticacian Mitadas de autenticacian ‘f ot e mecl a_ emp cadas coma EE,TO%
mikodo de aubenticacian
cantral e S Utk o fo SO CORERIGN 3 inkranct
ACCESD T | Contral de Accesa Plecanismas de conbral de accesa N L ' 86, T0%
conkral de acceso, firmas digitales
5 | Responsabilidades Forsonal especializtas | use TIC Cantidad de personaz que son 6,705
csponzabilidades erzonal expedialistaz en ¢l uso especialistas en ol use de TIC. .
i . L Cantidad de procedimicntos como
Gestidn de 3 | Procedimicntos Técnicas y procedimicntos medida en la gestién de rissgos G6,T0%
riesqas |=iiomy s e e L LR D e Lt el Cantidad 4 imientor
2 10 | Respuesta 3 incidentes | respuesta a incidentes en la gestidn de antidas de F.'m.“ imisntas para &6,T0%
N respuesta de incidentes
11 | Marco de referencia Diezeripcidn del marco de referencia Tipos de marco de referencia &6,T0%
Flataf Cantidad de aplicaciones = d
gz [ ErermR Tame Propicdad de servicio como plataforma MRG0 Spleanianes qui s pusdsn 20,00%
servicio cjecutar y desarrallar zobre of cloud
-, Saft
Fervicio 13 *:rvi\:iaom came Propicdad de servicio como software Cantidad de Saftware como servicia B, T0%
Infracstruct Propicdad de servici
q [ rREESIIID SRmA ] Fraplidis e sarisks cams Tipoz de aplicacionss o zervicios 22.20%
FErPICIo infracztructura
. I tancia del despli |2 nuks
15 | Paklice m:pa:r aneta el Sespliegue sn s e Recurzos azociados automatizades BE,TO%
publica
16 | Privads Im!:-ortamcia del desplizgue en la nube Porcenhi.e derecurzas con 6.T0%
. privada arrendamicnkos
Desplicgus Impartancia del desplicgque en la nube
17 | Hibrida .-P. “Rlieg Cantidad de clementos compartidas B, T0%
hibrida
I tancia del despli 12 nuks
13 | Comunitaria mpartahcr Sel desplizgua on s ke Porcentaje de recursos compartidas 5E30%
comunikaria
1a Requizsitas legales u Fraquisitos legales Caontrales de requisitas legales » a6.70%
conkractuales conkractuales
Cumplimiznte Fieviziones de la . .
20| sequridad de I F:ontrolt..: de revisiones de sequridad de Parcentaje de revizidn de cumplimicnto £, 7%
iy . informacian
informacion

Fuente: Elaboracion propia

Se aplico la escala de Likert sobre las 20 variables con sus respectivas dimensiones
e indicadores. Se tomo para la investigacion que el nivel de aceptacion o incidencia
de las variables debe ser superior o igual a 61% basandose en la escala de Likert.

Se observa que 12 indicadores se encuentran en los niveles de aceptacién de la
seguridad y el resto de los indicadores que representa el 35% requieren de atencion.
Entre los indicadores que requieren atencion inmediata se encuentran garantizar la
integridad, confidencialidad, evaluar la plataforma e infraestructura como servicio en
un despliegue publico, privado y comunitario segun las diferentes aplicaciones que
se utilicen.

Conclusiones

El objetivo planteado en la investigacion identificé la relacion de los modelos de
seguridad informatica fundamentados por los principios basicos de modelo de
referencia de (Liu et al., 2011) presentado por el Instituto Nacional de Normas y
Tecnologia, ademas se tomd informacion de la guia de seguridad para areas criticas
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enfocadas a la seguridad en el cloud computing, publicada por el Cloud Security
Alliance (2017) y la aportacién de otros modelos.

El proceso de evaluacion del modelo planteado mediante las veinte variables en
funcién de la aplicabilidad de la tecnologia del cloud computing se realiz6 mediante
pruebas estadisticas, analisis relativos y calculos porcentuales estableciendo una
escala de valor por cada dimensién a partir de su resultado. La aplicacién de la escala
ayudé a identificar las dimensiones consideradas como un factor critico que incide
en la seguridad informatica de los sistemas en cloud computing.

Se evidencié que existen debilidades en las medidas para garantizar la seguridad
informatica, lo demuestra la dimensiéon INTEGRIDAD, donde el valor de 3 puntos
representa una ponderacién de 53,3% asimismo lo demuestra la dimensién
CONFIDENCIALIDAD con un valor de 3 puntos que representa una ponderacion del
60%, ocupando en la escala una relacion media en comparacion a las 20 variables.

Para la variable SERVICIO se identificé dos dimensiones con puntaje bajo en relacion
a la escala aplicada, las cuales son Plataforma como servicio e infraestructura como
servicio.

Segun la valoracién de la variable DESPLIEGUE la cual refiere al tipo de
implementacion donde se ejecuta un servicio o aplicacion, se consider6 tres
dimensiones PUBLICO, PRIVADO y COMUNITARIO representando sus resultados
como una relacion media en la escala de Likert.

También se determind la correlacidon de las variables que permitié determinar la
correspondencia de los datos recopilados, tomando para efecto del analisis las
dimensiones INTEGRIDAD y CONTROL DE ACCESO mediante pruebas estadisticas de
tablas de contingencia, CHI cuadrado, coeficiente de contingencia (Karl Pearson) y
coeficiente de Cramer, en el cual se midi6 el grado de asociacion lineal.

Se establecid en sus resultados que dentro de los entornos de tecnologias de la
informacion esta presente los riesgos informaticos debido a las vulnerabilidades y
amenazas determinando que existen debilidades para garantizar la seguridad y la
privacidad de la informaciéon en la adopcion de la tecnologia cloud computing para
las empresas del estudio.
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